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Цель: проведение развернутого и полного анализа монографии И. Р. Бегишева и И. И. Бикеева, которая посвящена 
исследованию широкого спектра вопросов, связанных с ответственностью за преступления в сфере обращения 
цифровой информации. 
Методы: методологическую основу исследования составляет совокупность традиционных для правовых работ 
общенаучных и частнонаучных методов познания.
Результаты: произведен анализ основных положений и выводов, изложенных в рецензируемой монографии, касаю-
щихся юридической природы преступлений в сфере обращения цифровой информации и регламентации уголовной 
ответственности за их совершение, а также предложений авторов. В частности, сформулированы базовые для раз-
личных отраслей знания определения понятий цифровой информации, преступлений в сфере обращения цифровой 
информации и других терминов, рассмотрены проблемы «безопасной компьютерной атаки», разработаны вытека-
ющие из авторского понимания феномена преступлений в сфере обращения цифровой информации предложения 
по совершенствованию ст. 137, 138, 141, 159.6, 183, 226.1, 272, 273, 274, 274.1 УК РФ, дополнению УК РФ ст. 272.1 
«Приобретение или сбыт охраняемой законом цифровой информации, заведомо добытой преступным путем» 
и ст. 273.1 «Незаконный оборот специальных технических средств, предназначенных для нарушения систем защиты 
цифровой информации».
Научная новизна: дана оценка теоретическим и прикладным аспектам противодействия преступлениям в сфере 
обращения цифровой информации. Сделан вывод о том, что монография вносит существенный вклад в развитие 
российской юридической доктрины о правовом регулировании ответственности за совершение общественно опасных 
деяний в сфере обращения цифровой информации.
Практическая значимость: рецензентом сделан вывод о том, что монографическое исследование И. Р. Бегишева, 
И. И. Бикеева имеет практико-ориентированный характер, а также может послужить импульсом для новой научной 
дискуссии по обозначенным в работе проблемам.
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Objective: to conduct a detailed and comprehensive analysis of the monograph by I. R. Begishev and I. I. Bikeev devoted 
to the study of a wide range of issues related to liability for crimes in the field of digital information circulation. 
Methods: the methodological basis of the study is a set of general and specific scientific methods of cognition traditional 
for works in Law.
Results: the main provisions, conclusions and the authors’ suggestions set out in the reviewed monograph are analyzed, 
which are related to the legal nature of crimes in the sphere of digital information circulation and regulation of criminal li-
ability for their commission. In particular, the basic definitions of digital information concepts, crimes in the sphere of digital 
information circulation and other terms are formulated for various branches of knowledge; the problems of “safe computer 
attack” are considered; based on the authors’ interpretation of crimes in the sphere of digital information circulation, sugges-
tions are made for improving Articles 137, 138, 141, 159.6, 183, 226.1, 272, 273, 274, 274.1 272.1 of the Russian Criminal 
Code, and complementing Article 272.1 “Acquisition or sale of legally protected digital information, knowingly obtained by 
criminal means" and Article 273.1 “Illegal circulation of special technical means intended for violation of digital informa-
tion protection systems”.
Scientific novelty: theoretical and applied aspects of countering crimes in the sphere of digital information circulation are 
evaluated. It is concluded that the monograph makes a significant contribution to the development of the Russian legal 
doctrine on the legal regulation of responsibility for committing socially dangerous acts in the sphere of digital informa-
tion circulation.
Practical significance: the reviewer concluded that the monograph by I. R. Begishev and I. I. Bikeyev has a practice-oriented 
character, and can also serve as an impetus for a new scientific discussion on the problems identified in the study.
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Монография «Преступления в сфере обращения 
цифровой информации», подготовленная И. Р. Бе-
гишевым и И. И. Бикеевым, посвящена одной из 
актуальных проблем, остро стоящих на современной 
повестке дня, – противодействию преступлениям 
в цифровой среде. Развитие информационных тех-
нологий существенно упростило и ускорило процесс 
обмена, поиска, сбора информации. Процесс инфор-
матизации, который активно начался в России в сере-
дине последнего десятилетия прошлого века, достиг 
своего апогея. Многие сферы жизнедеятельности 
человека, общества и государства трудно представить 
без последних достижений научно-технического про-
гресса, которые за последние годы в них проникли 
настолько глубоко, что сделали их зависимыми. Воз-
росшая роль информации в XXI в., который называют 
веком информационным, как никогда актуализирует 
вопрос обеспечения информационной безопасности. 
Ведь общеизвестно, что эти, на первый взгляд, по-
зитивные перемены, кроют в себе весьма опасный 
потенциал. Сегодня задачи обеспечения безопас-
ности в цифровой среде стали одними из ключевых 
для большинства ведущих мировых держав. Ска-
занное еще раз подчеркивает актуальность темы  
монографии.

Теоретическая значимость монографии опреде-
ляется тем, что в ней с позиции методологических 
основ рассмотрены проблемы уголовного права, 
в частности, обеспечения безопасности цифровой 
информации уголовно-правовыми средствами, про-
ведено исследование базовых понятий («цифровая 
информация», «цифровая преступность» и т. д.) 

с использованием категорий других наук. Изложен-
ное в книге обусловило высокий научный уровень 
рецензируемого исследования, в котором содержатся 
не только постановка новых вопросов, но и предло-
жения по их разрешению. При этом авторы не уходят 
от полемичных проблем, а стараются разрешить их 
путем научной дискуссии. Такой подход позволил 
значительно обновить юридическую сферу научных 
исследований по проблемам цифровой преступности 
и стимулировать дальнейшие дискуссии по затрону-
тым в работе вопросам.

Практическая значимость монографии заклю-
чается в том, что теоретические положения и вы-
воды были трансформированы И. Р. Бегишевым 
и И. И. Бикеевым в сферу реализации уголовного 
законодательства. Сформулированные предложения 
по совершенствованию уголовного законодательства 
и практики его применения могут быть реально ис-
пользованы в правотворческой и правоприменитель-
ной деятельности.

Если обратиться к структуре рецензируемой моно-
графии, то она представляется логичной. Монография 
состоит из введения, трех глав, заключения, списка 
литературы и приложений. 

Во введении обосновывается актуальность ис-
следования, анализируется существующий научный 
задел по заявленной проблематике, обозначается цель 
исследования.

В первой главе монографии под названием «Уго-
ловно-правовая природа преступлений в сфере циф-
ровой информации» анализируется само понятие 
«цифровая информация». Авторы справедливо от-
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мечают, что общепризнанного определения цифровой 
информации в правовой науке пока не выработано, 
а из смежных терминов наиболее часто использует-
ся термин «компьютерная информация» (с. 18). Для 
восполнения обозначенного пробела в работе пред-
ложено авторское определение понятия «цифровая 
информация» (с. 34). 

Последовательно перейдя к исследованию пре-
ступлений в сфере обращения цифровой информации, 
И. Р. Бегишев и И. И. Бикеев акцентируют внимание 
на том, что и здесь современные научные подходы 
отличаются друг от друга, а нередко и противоречат 
друг другу. Вызывает научный интерес сформули-
рованное в работе понятие «преступление в сфере 
обращения цифровой информации» (с. 49). Авторы 
подчеркивают, что защищаемыми свойствами цифро-
вой информации ограниченного доступа являются ее 
конфиденциальность, целостность и достоверность, 
а общедоступной информации – ее целостность, до-
стоверность и доступность (с. 49).

Несомненную научную и практическую ценность 
имеет классификация преступлений в сфере обраще-
ния цифровой информации, к которым относятся дея-
ния, предусмотренные ст. 138.1 «Незаконный оборот 
специальных технических средств, предназначенных 
для негласного получения информации», 159.6 «Мо-
шенничество в сфере компьютерной информации», 
272 «Неправомерный доступ к компьютерной инфор-
мации», 273 «Создание, использование и распростра-
нение вредоносных компьютерных программ», 274 
«Нарушение правил эксплуатации средств хранения, 
обработки или передачи компьютерной информации 
и информационно-телекоммуникационных сетей», 
274.1 «Неправомерное воздействие на критическую 
информационную инфраструктуру Российской Феде-
рации» Уголовного кодекса Российской Федерации1 
(далее – УК РФ) (с. 50).

Особое внимание авторы уделяют «феномену 
безопасной компьютерной атаки», предлагая ввести 
в научный оборот соответствующий термин [1]. Под 
таковым предлагается понимать состояние субъектов 
информационных правоотношений, осознающих 

1 Уголовный кодекс Российской Федерации от 13 июня 
1996 г. № 63-ФЗ (в редакции Федерального закона от 27 декабря 
2019 г. № 500-ФЗ) // Собрание законодательства РФ. 1996. № 25. 
Ст. 2954.

опасность нарушения и важность обеспечения без-
опасности информационной инфраструктуры, но 
в силу различных причин не обеспечивающих ее, 
в том числе при проведении в отношении нее ком-
пьютерных атак (с. 66).

Во второй главе монографии, именуемой «Пре-
ступления в сфере компьютерной информации по 
Уголовному кодексу Российской Федерации как 
виды преступлений в сфере обращения цифровой 
информации», подробно анализируются составы пре-
ступлений, включенных в гл. 28 УК РФ.

Авторы отмечают несовершенство используемой 
законодателем терминологии. 

Так, подчеркивая несоответствие терминологии, 
используемой в диспозиции ст. 272 УК РФ современ-
ному этапу развития науки и техники, указывается на 
наличие существующего пробела в уголовно-правовой 
охране цифровой информации, а именно отсутствие 
уголовной ответственности за перехват охраняемой 
законом цифровой информации [2]. Для ликвидации 
образовавшегося пробела в работе предлагается 
установить уголовную ответственность за перехват 
охраняемой законом цифровой информации и внести 
соответствующие изменения в ст. 272 УК РФ, а в при-
мечании к указанной статье сформулировать определе-
ние понятия «перехват цифровой информации» (с. 80).

Критическому анализу подвергнута и ст. 273 
УК РФ, которая предусматривает уголовную ответ-
ственность за создание, использование и распро-
странение вредоносных компьютерных программ 
[3]. Пожалуй, трудно найти пользователя инфор-
мационно-телекоммуникационной сети Интернет, 
который хотя бы раз не испытал на себе действия 
вредоносных компьютерных программ. Вредонос-
ность программ определяется тем, что все действия 
производятся без уведомления пользователя, скрытно 
от него, а сам пользователь зачастую и не подозре-
вает о наличии такой программы. В этом основное 
отличие вредоносных программ от иных, которые 
также могут производить копирование, уничтожение, 
модификацию информации. Сегодня вредоносные 
программы атакуют не только компьютеры, но и мо-
бильные устройства. Более того, угрозам подвержена 
и потребительская бытовая техника. Видя недостатки 
в законодательной формулировке диспозиции указан-
ного состава преступления, авторы предлагают меры 
для ее совершенствования (с. 94).
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Значительное внимание в монографии уделено 
и анализу ст. 274 «Нарушение правил эксплуатации 
средств хранения, обработки или передачи компью-
терной информации и информационно-телекомму-
никационных сетей» УК РФ. Необходимо отметить, 
что в 2011 г. в нее были внесены изменения2 – статья 
получила новую редакцию. Вместе с тем обе редак-
ции статьи характеризуются тем, что она носит блан-
кетный характер [4]. Это означает, что при квалифи-
кации содеянного необходимо точное установление 
того правила, которое было нарушено. Во многом 
именно по указанной причине возникают сложности 
в правоприменительной практике. В период действия 
прежней редакции ст. 274 УК РФ таковая и вовсе 
отсутствовала из-за недостатков законодательной 
конструкции анализируемого состава. В этой связи 
многие авторы высказывались о необходимости ис-
ключения ее из УК РФ. И. Р. Бегишев и И. И. Бикеев 
справедливо отмечают, что для привлечения нару-
шителей работы информационно-телекоммуника-
ционных устройств, их систем и сетей к уголовной 
ответственности по ст. 274 «Нарушение правил экс-
плуатации средств хранения, обработки или передачи 
компьютерной информации и информационно-теле-
коммуникационных сетей» УК РФ требуется принять 
общие нормы и правила использования информаци-
онно-телекоммуникационных устройств, их систем 
и сетей, которые должны быть обязательными для 
всех (с. 98). 

С 1 января 2018 г. вступила в силу ст. 274.1 УК РФ, 
которая устанавливает уголовную ответственность за 
неправомерное воздействие на критическую инфор-
мационную инфраструктуру Российской Федерации3. 
В это же время начал свое действие Федеральный 
закон от 26 июля 2017 г. № 187-ФЗ «О безопасности 

2 О внесении изменений в Уголовный кодекс Российской 
Федерации и отдельные законодательные акты Российской 
Федерации: Федеральный закон № 420-ФЗ от 7 декабря 2011 г. 
(в ред. Федерального закона № 329-ФЗ от 3 июля 2016 г.) // Со-
брание законодательства РФ. 2011. № 50. Ст. 7362.

3 О внесении изменений в Уголовный кодекс Российской 
Федерации и статью 151 Уголовно-процессуального кодекса 
Российской Федерации в связи с принятием Федерального 
закона «О безопасности критической информационной ин-
фраструктуры Российской Федерации»: Федеральный закон 
№ 194-ФЗ от 26 июля 2017 г. // Собрание законодательства РФ. 
2017. № 31 (часть I). Ст. 4743.

критической информационной инфраструктуры Рос-
сийской Федерации»4. Данная статья была помещена 
в гл. 28 «Преступления в сфере компьютерной ин-
формации» раздела IX «Преступления против обще-
ственной безопасности и общественного порядка». 
Следовательно, родовым объектом преступлений 
в сфере компьютерной информации должны высту-
пать общественные отношения, обеспечивающие 
общественную безопасность. Видовым объектом 
данной группы деяний являются общественные 
отношения в сфере безопасного обращения ком-
пьютерной информации. Обеспечение безопасности 
критической информационной инфраструктуры 
Российской Федерации должно основываться на 
принципах и методологии обеспечения националь-
ной безопасности [5]. И. Р. Бегишев и И. И. Бикеев 
отмечают, что воздействие на объекты критической 
информационной инфраструктуры Российской Фе-
дерации путем неправомерного доступа к цифровой 
информации или внедрения в них вредоносных ком-
пьютерных программ может нанести значительный 
ущерб национальной безопасности, а также привести 
к экологической катастрофе, человеческим жерт-
вам и иным тяжким и особо тяжким последствиям 
(с. 104). Усматривая некоторые сходства неправомер-
ного воздействия на критическую информационную 
инфраструктуру Российской Федерации с актом 
кибертерроризма, авторы полагают, что понятие 
кибертерроризма в уголовном законе использовать 
не следует, оно должно применяться исключительно 
в криминологических целях, да и то очень осторожно, 
поскольку может трактоваться неоднозначно (с. 129).

Нельзя не поддержать позицию авторов по вопро-
су о том, что редакция ст. 274.1 УК РФ выглядит не 
совсем удачной и требует изменений.

В третьей главе монографии под названием 
«Иные виды преступлений и опасных деяний в сфере 
обращения цифровой информации, нуждающихся 
в криминализации», исследуются составы преступле-
ний, совершаемых с использованием компьютерной 
техники и иных технических устройств, а также 

4 О безопасности критической информационной инфра-
структуры Российской Федерации: Федеральный закон от 26 
июля 2017 г. № 187-ФЗ // Собрание законодательства РФ. 2017. 
№ 31 (часть I). Ст. 4736.
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дается прогноз появления новых проявлений деяний 
подобного рода.

Авторами подробно проанализирован состав 
преступления, предусмотренного ст. 159.6 УК РФ 
«Мошенничество в сфере компьютерной информа-
ции», которое, по их мнению, может совершаться 
как с использованием вредоносных компьютерных 
программ, так и с нарушением систем защиты циф-
ровой информации [6]. И. Р. Бегишев и И. И. Бикеев 
обосновывают, что деяние, предусмотренное ст. 159.6 
«Мошенничество в сфере компьютерной информа-
ции» УК РФ, относится к преступлениям в сфере 
обращения цифровой информации и совершается 
с ее использованием, поэтому предлагают указанную 
статью назвать «Мошенничество с использованием 
цифровой информации» (с. 177).

Подробный анализ ст. 138.1 УК РФ, которая пред-
усматривает ответственность за незаконный оборот 
специальных технических средств, предназначенных 
для негласного получения информации, позволил ав-
торам выявить ее несовершенства и предложить ряд 
изменений [7]. Так, вместо термина «специальные 
технические средства, предназначенные для негласно-
го получения информации» предложено использовать 
в УК РФ более точный и недвусмысленный термин 
«технические средства негласного получения инфор-
мации» (с. 190).

Авторы обоснованно обращают внимание на тот 
факт, что отечественный законодатель не в полной 
мере учел общественную опасность неправомерного 
обращения с техническими средствами негласного 
получения информации [8]. Вызывает интерес и за-
служивает поддержки их предложение установить 
в качестве квалифицирующего признака ответствен-
ность за применение таких средств в ч. 2 ст. 137 
«Нарушение неприкосновенности частной жизни», 
ч. 2 ст. 138 «Нарушение тайны переписки, теле-
фонных переговоров, почтовых, телеграфных или 
иных сообщений», ч. 2 ст. 141 «Воспрепятствование 
осуществлению избирательных прав или работе из-
бирательных комиссий» и ч. 3 ст. 183 «Незаконные 
получение и разглашение сведений, составляющих 
коммерческую, налоговую или банковскую тайну» 
УК РФ (с. 196).

Весьма оправданной требованиями времени вы-
глядит инициатива авторов о принятии отдельного 
федерального закона «О специальных технических 

средствах», который определял бы правила оборота 
таких средств, содержание используемых понятий, 
перечень субъектов, которым разрешено использовать 
указанные средства, установить порядок их примене-
ния и т. д. (с. 197).

Специальные технические средства могут быть 
использованы не только для негласного получения 
информации, но и для нарушения систем защиты 
цифровой информации, что, безусловно, представ-
ляет повышенную общественную опасность, однако 
действующий УК РФ не содержит отдельной нормы, 
предусматривающей ответственность за подобного 
рода деяние [9]. И. Р. Бегишев и И. И. Бикеев пред-
лагают включить в УК РФ ст. 273.1 «Незаконный 
оборот специальных технических средств, предна-
значенных для нарушения систем защиты цифровой 
информации», что позволит восполнить возникший 
пробел в законе (с. 208).

Авторы отмечают, что цифровая информация, 
полученная незаконным путем, может быть переда-
на третьим лицам для последующего распоряжения 
таковой. Кроме того, на практике нередки случаи, 
когда лицо стремится приобрести такую информацию 
с целью совершения иных неправомерных действий 
[10]. Действительно, УК РФ уже содержит ст. 175 
«Приобретение или сбыт имущества, заведомо до-
бытого преступным путем», однако в этой норме нет 
указания на цифровую информацию, что не позволяет 
привлечь лицо к ответственности, в случае если дея-
ние совершено в отношении цифровой информации 
[11–14]. Ввиду изложенного своевременным и вос-
требованным видится предложение авторов о крими-
нализации такого деяния путем включения в УК РФ 
ст. 272.1, предусматривающей ответственность за 
приобретение или сбыт охраняемой законом циф-
ровой информации, заведомо добытой преступным 
путем (с. 225).

Заключение содержит основные выводы авторов по 
вопросам, затронутым в рецензируемой монографии, 
а также предложение к научной дискуссии по про-
блемам цифровой преступности, которая могла бы 
развернуться на страницах ведущих рецензируемых 
научных изданий.

Характеризуя монографию И. Р. Бегишева 
и И. И. Бикеева в целом, следует отметить, что иссле-
дование выполнено на высоком теоретико-методоло-
гическом уровне. Множество выводов и положений, 
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изложенных в ней, действительно представляют на-
учный интерес, так как соединяют в себе теоретико-
прикладные аспекты.

При этом необходимо отметить, что книга бази-
руется на солидном количестве ранее проведенных 
ее авторами исследований, результаты которых опу-
бликованы в ведущих рецензируемых научных из- 
даниях.

Завершая рецензию, необходимо подчеркнуть, что 
монография на тему «Преступления в сфере обраще-
ния цифровой информации» вносит существенный 
вклад в развитие российской юридической  доктрины 
о правовом регулировании ответственности за со-
вершение общественно опасных деяний в сфере об-
ращения цифровой информации. Значительная часть 

выводов авторов монографии направлена на развитие 
правоприменительной практики по обеспечению без-
опасного оборота цифровой информации. 

Последующие исследования по проблемам уго-
ловно-правовой охраны цифровой информации, 
сама практика применения уголовного закона выявят 
новые пробелы и недостатки, что позволит продол-
жить новый научный поиск. Однако на сегодняшний 
день монография «Преступления в сфере обращения 
цифровой информации», подготовленная И. Р. Беги-
шевым и И. И. Бикеевым, является одной из немногих, 
где в полной мере систематизированы и отражены 
проблемы противодействия преступлениям в сфере 
обращения цифровой информации и предложены 
пути их решения.
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