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Цель: проведение всестороннего комплексного анализа монографии И. Р. Бегишева и И. И. Бикеева, которая по-
священа исследованию такого сложного и быстро развивающегося института уголовного права, как преступления 
в сфере обращения цифровой информации. 
Методы: диалектический подход к познанию социальных явлений в их развитии и взаимном влиянии, который опре-
делил выбор следующих правовых методов исследования: формально-юридический, сравнительно-правовой и др. 
Результаты: произведена оценка основных подходов, изложенных в рецензируемой монографии, касающихся юри-
дической природы преступлений и иных общественно опасных деяний в сфере обращения цифровой информации, 
а также ответственности за их совершение. 
Научная новизна: впервые дана оценка уголовно-правовой природы преступлений в сфере обращения цифровой 
информации; внесены предложения, направленные на совершенствование российского законодательства в сфере 
регулирования общественных отношений, складывающихся по поводу уголовно-правовой регламентации преступле-
ний и иных общественно опасных деяний в сфере обращения цифровой информации. Сделан вывод о существенном 
вкладе монографии И. Р. Бегишева, И. И. Бикеева в развитие «цифровых» основ теории уголовного права.
Практическая значимость: рецензентом сделан вывод о том, что монографическое исследование И. Р. Бегишева 
и И. И. Бикеева может использоваться научными работниками, преподавателями юридических вузов, практикую-
щими юристами, представителями судебной системы, правоохранительных органов, студентами, магистрантами 
и аспирантами. 
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Objective: to assess the completeness and quality of the dissertation research carried out by I. A. Efremova on “Institute of 
exemption from punishment in the theory of criminal law, legislative and judicial practice”.
Methods: dialectical approach to cognition of social phenomena, allowing to analyze them in their historical development 
and functioning, which contributed to applying the following research methods: logical, formal-legal, system, analytical, 
comparative-legal, sociological.
Results: the theoretical model of convicts release from criminal punishment formed by the author is analyzed; the assess-
ment is given of the regularities, tendencies and dependences established by the applicant, and of the new knowledge on the 
institute of release from criminal punishment and its norms.
Scientific novelty: the advantages and disadvantages of the dissertation research are revealed; it is established that the 
dissertation research is an independent, complete scientific and qualification work, representing an advance in science and 
making a significant contribution to the development of the criminal policy of the state, including the doctrine of exemption 
from punishment.
Practical significance: the main provisions and conclusions set out in the review can be used in scientific, pedagogical, law-
making, and law-enforcement activities when considering the application and improvement of the institution of exemption 
of convicts from criminal punishment.

Keywords: Review; Crimes in the sphere of digital information circulation; Counteraction to crimes in the sphere of 
computer information; Security of critical information infrastructure; Digital information; Digital technologies; Digital 
infrastructure; Digital economy; Crimes; Criminal law, criminology; Cybercrimes

Conflict of Interest: No conflict of interest is declared by the author.

For citation: Lopatina T. M. Review of the monograph “Begishev I. R., Bikeev I. I. Crimes in the sphere of digital information 
circulation. Kazan: Poznaniye Publishers of Kazan Innovative University, 2020, 300 p.”, Actual Problems of Economics 
and Law, 2019, Vol. 13, No. 4, pp. 1732–1743 (in Russ.). DOI: http://dx.doi.org/10.21202/1993-047X.13.2019.4.1732-1743

Цифровая преступность в течение последних 
десятилетий превратилась в одну из главных миро-
вых угроз безопасности, что требует пристального 
внимания к вопросам эффективного противодействия 
преступлениям в сфере обращения цифровой инфор-
мации. Монография «Преступления в сфере обраще-
ния цифровой информации», подготовленная специа-
листами Казанского инновационного университета 
имени В. Г. Тимирясова (ИЭУП) И. Р. Бегишевым 
и И. И. Бикеевым, расширяет область современной 

российской науки уголовного права, которая посвя-
щена изучению преступлений в сфере обращения 
информации [1–47].

В монографии рассмотрены теоретические и при-
кладные аспекты установления уголовно-правовой 
природы преступлений в сфере обращения цифровой 
информации, выработаны обоснованные предложения 
по совершенствованию и повышению эффективности 
уголовного законодательства об ответственности за 
отдельные виды таких деяний и практики их примене-
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ния. Несомненной заслугой авторов монографии явля-
ется заложенный в ней многоаспектный подход к по-
знанию рассматриваемых видов преступлений в сфере 
обращения цифровой информации. Внесение научно 
обоснованных предложений по совершенствованию 
этого направления деятельности обусловлено потреб-
ностью теории и практики в дальнейшем научном 
поиске наиболее удачных решений в противодействии 
преступлениям в сфере обращения цифровой инфор-
мации и является не только важным направлением 
научной деятельности, но и практически значимым 
для правоохранительной деятельности. 

Научная и практическая значимость результатов 
любого исследования определяется в том числе мас-
сивом проанализированных источников. В данном 
случае это Конституция Российской Федерации, 
международные правовые акты, уголовное законо-
дательство зарубежных стран, Уголовный кодекс 
Российской Федерации (далее – УК РФ), федеральные 
законы, акты Президента и Правительства Российской 
Федерации, постановления Конституционного Суда 
Российской Федерации, постановления Пленума 
Верховного Суда Российской Федерации, другие от-
ечественные и зарубежные правовые акты. 

Несомненным достоинством монографии является 
широкая эмпирическая база исследования, включаю-
щая различные материалы за период с 2010 по 2018 гг.:

– данные опубликованной судебной практики 
судов общей юрисдикции Российской Федерации по 
уголовным делам о преступлениях, предусмотренных 
гл. 28 УК РФ;

– статистические данные МВД России о коли-
честве зарегистрированных преступлений в сфере 
компьютерной информации в Российской Федерации;

– экспертно-аналитические отчеты российских 
и зарубежных компаний, специализирующихся на 
обеспечении информационной безопасности и за-
щиты информации (Positive Technologies, Symantec, 
Digital Security, InfoWatch, Group-IB, Trustwave, G Data 
Software, Anti-Malware и др.);

– аналитические материалы ведущих антивирус-
ных компаний (Лаборатория Касперского, Dr.Web, 
McAfee, Microsoft, Avast, ESET и др.);

– результаты анкетирования 175 респондентов: 
сотрудников соответствующих профилю монографии 
подразделений Министерства внутренних дел Россий-
ской Федерации, Следственного комитета Российской 

Федерации, Федеральной службы безопасности Рос-
сийской Федерации и Федеральной службы охраны 
Российской Федерации; преподавателей юридических 
факультетов и вузов; ученых, исследующих различ-
ные вопросы обеспечения информационной безопас-
ности; работников организаций, занимающихся прак-
тической реализацией мер по защите информации.

Все сказанное выше позволяет говорить о высо-
кой актуальности монографического исследования 
И. Р. Бегишева и И. И. Бикеева, которое направлено, 
прежде всего, на совершенствование правового регу-
лирования цифровизации общественных отношений.

Остановимся на структуре рецензируемой моно-
графии и описании основных ее частей. Монография 
состоит из введения, трех глав, заключения, списка 
литературы и приложений. 

Введение посвящено обоснованию актуальности 
исследования, значимости нормативного регули-
рования ответственности за преступления в сфере 
цифровой информации как неотъемлемой составной 
части системы цифровизации общественных отно-
шений в сферах экономической и социальной жизни 
общества.

В первой главе монографии, именуемой «Уголовно-
правовая природа преступлений в сфере обращения 
цифровой информации», рассматриваются актуаль-
ные аспекты уголовно-правовой природы исследуемо-
го феномена; раскрывается содержание понятия «циф-
ровая информация», которое рассматривается с трех 
позиций: филологической, технической и юридиче-
ской. Значительное внимание уделено соотношению 
понятий «цифровая информация», «компьютерная 
информация» и «электронная информация». Понятие 
«цифровая информация» определяется в качестве ро-
дового понятия по отношению к понятиям «компью-
терная информация» и «электронная информация».

Многие суждения авторов, изложенные в моногра-
фии, заслуживают одобрения и поддержки. Так, авто-
ры, верно утверждают, что компьютерная информация 
является лишь подвидом цифровой информации, 
поэтому в действующем уголовном законодательстве 
следует использовать более широкий по содержанию 
термин «цифровая информация». Авторы обозначили 
свое отношение к понятию цифровой информации, 
под которой понимают сведения (сообщения, данные), 
обращающиеся в информационно-телекоммуникаци-
онных устройствах, их системах и сетях.
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Ретроспективный анализ имеющихся в юридиче-
ской науке подходов к определению понятия «престу-
пление в сфере обращения цифровой информации», 
а также его соотношение с такими понятиями, как 
«преступление в сфере информационных техноло-
гий», «преступление в сфере высоких технологий», 
«компьютерное преступление», «киберпреступле-
ние», позволил авторам сформулировать блок пре-
ступлений, относящихся, по их мнению, к преступле-
ниям в сфере обращения цифровой информации: это 
деяния, предусмотренные ст. 138.1, 159.6, 272, 273, 
274 и 274.1 УК РФ.

Исследовав специфику рассматриваемых престу-
плений, авторы приходят к выводу, что под престу-
плением в сфере обращения цифровой информации 
предлагается понимать предусмотренное уголовным 
законом виновно совершенное общественно опасное 
деяние, направленное на нарушение конфиденциаль-
ности, целостности, достоверности и доступности 
охраняемой законом цифровой информации.

Исследование специфики противодействия престу-
плениям в сфере обращения цифровой информации 
позволило авторам предложить современный способ 
предупреждения данного вида преступлений посред-
ством введения механизма внесудебного ограничения 
доступа на территории Российской Федерации к ин-
тернет-ресурсам, размещающим информацию о фор-
мах их совершения, а также блокирования объявлений 
о предоставлении незаконных услуг в этой сфере.

Особый интерес представляет обоснование необ-
ходимости введения в научный оборот термина «фено-
мен безопасной компьютерной атаки». В монографии 
приводится авторское его определение – «состояние 
субъектов информационных правоотношений, осозна-
ющих опасность нарушения и важность обеспечения 
безопасности информационной инфраструктуры, 
но в силу различных причин не обеспечивающих 
ее, в том числе при проведении в отношении нее 
компьютерных атак». Авторы раскрывают причины 
феномена безопасной компьютерной атаки, особен-
ности деятельности субъектов информационных 
правоотношений в условиях защиты информации. 
Делается вывод о возможности использования тер-
мина «феномен безопасной компьютерной атаки» 
в качестве оценочного индикатора в системе обе-
спечения информационной безопасности субъектов 
информационных правоотношений.

Во второй главе монографии, именуемой «Пре-
ступления в сфере компьютерной информации по 
Уголовному кодексу Российской Федерации как виды 
преступлений в сфере обращения цифровой инфор-
мации», обосновываются предложения по совершен-
ствованию уголовной ответственности за данный вид 
преступлений.

Авторы подробно описывают и аргументируют 
свои предложения по совершенствованию форму-
лировок диспозиций составов преступлений, пред-
усмотренных в ст. 272 УК РФ «Неправомерный до-
ступ к компьютерной информации», в ст. 273 УК РФ 
«Создание, использование и распространение вредо-
носных компьютерных программ», в ст. 274 УК РФ 
«Нарушение правил эксплуатации средств хранения, 
обработки или передачи компьютерной информации 
и информационно-телекоммуникационных сетей», 
в ст. 274.1 УК РФ «Неправомерное воздействие на 
критическую информационную инфраструктуру 
Российской Федерации».

Отмечается несоответствие терминологии ст. 272 
УК РФ современному состоянию науки и техники, 
рассматриваются негативные аспекты пробела уго-
ловной ответственности за перехват охраняемой 
законом цифровой информации. Формулируется 
вывод об основном отличии перехвата от неправо-
мерного доступа, которое видится авторам в том, что 
электромагнитному перехвату подвержена цифровая 
информация, циркулирующая в пространстве, а не-
правомерный доступ требует нарушения системы 
защиты информации информационно-телекоммуни-
кационного устройства. 

Учитывая, что ст. 272 УК РФ не включает в себя 
указания на такое противоправное действие, как пере-
хват цифровой информации, предлагается установить 
за него уголовную ответственность и внести соответ-
ствующие изменения в ст. 272 УК РФ, а в примечании 
к указанной статье сформулировать определение по-
нятия указанного деяния.

Вместе с тем сложность состава преступления, 
предусмотренного ст. 272 УК РФ, заключается в том, 
что он носит техногенный характер. Преступление 
может быть совершено различными качественными 
и количественными комбинациями общеизвестных 
основных способов, алгоритм действий которых мо-
жет со временем усложняться и модернизироваться. 
Так, еще Ю. М. Батуриным (1991) к методам перехвата 
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были отнесены: непосредственный перехват; электро-
магнитный перехват; аудиоперехват; видеоперехват; 
«уборка мусора». В. Б. Веховым (1996) к одному 
из возможных вариантов противоправного доступа 
к средствам компьютерной техники также был от-
несен перехват информации. 

Представляется, что указанные авторы допускают 
излишнюю конкретизацию способов совершения 
деяния. Следует обратить внимание на подход, содер-
жащийся в Конвенции о киберпреступности 2001 г.1, 
в которой не названы возможные способы совершения 
компьютерных преступлений, а сформирован лишь 
их перечень: Illegal access (неправомерный доступ) 
и Illegal interception (неправомерный перехват).

Подробному изучению подвергнута ст. 273 УК РФ, 
что позволило авторам выделить возможные направ-
ления совершенствования рассматриваемой уголов-
но-правовой нормы. Выдвигается положение о том, 
что действия вредоносных компьютерных программ 
могут нарушить работу средств защиты компьютер-
ной информации. Оспаривается позиция законода-
теля, который предусмотрел только нейтрализацию 
средств защиты компьютерной информации. Авторам 
представляется не совсем уместным использование 
данного термина, поскольку он не является устояв-
шимся понятием в русском языке и не имеет единого 
смыслового значения. Они оправданно считают более 
удачным решением замену термина «нейтрализация» 
на термин «нарушение», который широко использу-
ется в российском уголовном законе.

Изучение особенностей формулировки бланкетной 
диспозиции ст. 274 УК РФ «Нарушение правил экс-
плуатации средств хранения, обработки или передачи 
компьютерной информации и информационно-теле-
коммуникационных сетей» натолкнуло авторов на 
мысль, что норма отсылает к большому количеству 
нормативных правовых актов, устанавливающих пра-
вила хранения, обработки и передачи компьютерной 
информации. Законодатель к средствам хранения, 
обработки или передачи компьютерной информации 
относит персональные компьютеры и иные информа-
ционно-телекоммуникационные устройства, в кото-
рых компьютерная информация обращается. Исходя 

1 URL: https://base.garant.ru/4089723/ (дата обращения: 
20.07.2019).

из этого, предлагается обобщить указанные средства 
хранения, обработки или передачи компьютерной 
информации и указать вместо них в названии и в дис-
позиции ст. 274 УК РФ более широкое по содержанию 
определение: «информационно-телекоммуникацион-
ные устройства, их системы и сети». Ввиду уточнения 
термина, указывающего на объекты обращения циф-
ровой информации, предложена авторская редакция 
ст. 274 УК РФ.

Рассмотрены проблемы, связанные с выработкой 
новых государственных подходов к обеспечению 
безопасности критической информационной инфра-
структуры в условиях проведения систематических 
компьютерных атак на информационные ресурсы. Рас-
крыто содержание и сущность понятия «безопасность 
критической информационной инфраструктуры» 
с учетом положений Федерального закона от 26 июля 
2017 г. № 187-ФЗ «О безопасности кри тической ин-
формационной инфраструктуры Российской Феде-
рации». Обосновано, что обеспечение безопасности 
критической информационной инфраструктуры 
должно основываться на принципах и методологии 
обеспечения национальной безопасности. Вырабо-
таны предложения по отнесению части субъектов 
экономической деятельности к субъектам критиче-
ской информационной инфраструктуры, предложены 
некоторые дополнительные механизмы повышения 
защищенности критической информационной инфра-
структуры. Доказано, что уголовно-правовая норма 
об ответственности за неправомерное воздействие 
на критическую информацион ную инфраструктуру 
Российской Федерации требует совершенствования, 
и предложены его направления.

Не оставлены без внимания проблемы уголовно-
правовой регламентации иных преступлений в сфере 
обращения цифровой информации. В качестве пред-
ложений в новую редакцию Уголовного кодекса РФ 
включены следующие положения: 

– установление уголовной ответственности за не-
законный оборот специальных технических средств, 
предназначенных для нарушения систем защиты 
цифровой информации; 

– установление уголовной ответственности за при-
обретение или сбыт цифровой информации, заведомо 
добытой преступным путем.

В третьей главе монографии, именуемой «Иные 
виды преступлений и опасных деяний в сфере об-
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ращения цифровой информации, нуждающихся 
в криминализации», исследуются новые высоко-
технологичные составы преступлений рассматрива-
емой тематики, в частности, мошенничество в сфере 
компьютерной информации и незаконный оборот 
специальных технических средств, предназначенных 
для негласного получения информации.

По результатам проведенного анализа авторами 
предложены пути совершенствования положений 
уголовного законодательства об ответственности 
за такие преступления. Авторами доказано, что де-
яние, предусмотренное ст. 159.6 УК РФ, относится 
к преступлениям, совершаемым с использованием 
цифровой информации. Кроме того, установлено, что 
мошенничество в сфере компьютерной информации 
может совершаться как с использованием вредонос-
ных компьютерных программ, так и с нарушением 
систем защиты цифровой информации. В связи 
с этим авторами предложено озаглавить статью 
как «Мошенничество с использованием цифровой 
информации».

С целью дифференциации ответственности за 
мошенничество в сфере цифровой информации пред-
ложено внести в ч. 2 ст. 159.6 УК РФ соответствующее 
дополнение. Поскольку сеть Интернет содержит ин-
формацию о вредоносных компьютерных программах 
и программных средствах, предназначенных для 
нарушения систем защиты цифровой информации 
информационно-телекоммуникационных устройств, 
их систем и сетей, предложено в порядке предупреж-
дения этих преступлений ввести механизм внесудеб-
ного ограничения доступа на территории Российской 
Федерации к такой информации.

Критический анализ ст. 138.1 УК РФ позволил 
авторам установить недостаточность учета обще-
ственной опасности неправомерного обращения со 
специальными техническими средствами, исполь-
зуемыми для негласного получения информации. 
Констатация факта возможного их использования 
при получении сведений о частной жизни человека 
(ст. 137 УК РФ), нарушении тайны переписки, теле-
фонных переговоров, почтовых, телеграфных или 
иных сообщений (ст. 138 УК РФ), нарушении тайны 
голосования (ст. 141 УК РФ), получении сведений, 
составляющих коммерческую или банковскую тайну 
(ст. 183 УК РФ), послужило основанием формули-
рования предложения об установлении в качестве 

квалифицирующего признака ответственности за при-
менение таких средств в ч. 2 ст. 137 УК РФ, ч. 2 ст. 138 
УК РФ, ч. 2 ст. 141 УК РФ и ч. 3 ст. 183 УК РФ. 

Доказана целесообразность установления в ст. 
226.1 УК РФ ответственности за контрабанду спе-
циальных технических средств, используемых для 
негласного получения информации, а также специ-
альных технических средств, предназначенных для 
нарушения систем защиты цифровой информации. 
Обосновывается и предлагается авторский вариант 
уголовно-правового ограничения обращения и при-
менения специальных технических средств, предна-
значенных для нарушения систем защиты цифровой 
информации.

Исследование неправомерного воздействия на 
информационно-телекоммуникационные устройства, 
системы и сети критически важных и потенциально 
опасных объектов позволило обосновать неоправ-
данность применения понятия «кибертерроризм», 
предлагаются решения по дополнению ст. 272 и 273 
УК РФ.

Думается, что разрушение информационной ин-
фраструктуры критически важных и потенциально 
опасных объектов Российской Федерации путем 
неправомерного доступа к цифровой информации 
или внедрения в них вредоносных компьютерных 
программ может нанести значительный ущерб на-
циональной безопасности, а также привести к эколо-
гической катастрофе, человеческим жертвам и иным 
тяжким последствиям.

Современные информационно-телекоммуника-
ционные устройства, системы и сети в основном 
хорошо защищены от атак на цифровую информацию, 
обращающуюся в них, так как находятся под охраной 
современных средств защиты цифровой информации. 
Этап проникновения в информационно-телекомму-
никационные устройства с целью, например, копи-
рования информации, наступает только после этапа 
обхода или нарушения системы защиты цифровой 
информации, предусмотренной в таких устройствах, 
иначе заполучить цифровую информацию преступ-
нику просто не удастся. Во многих случаях неправо-
мерные деяния с цифровой информацией невозможны 
без использования специальных технических средств, 
предназначенных для нарушения систем защиты 
цифровой информации. Основное назначение таких 
специальных технических средств – это взлом или 



1738

Отзывы и рецензии
ratings and reviews

Актуальные проблемы экономики и права. 2019. Т. 13, № 4
Actual problems of economics and law, 2019, vol. 13, No. 4

ISSN 1993-047Х (Print) / ISSN 2410-0390 (Online)

Лопатина Т. М. Рецензия на монографию «Бегишев И. Р., Бикеев И. И. Преступления в сфере обращения цифровой информации» 
Lopatina T. M. Review of the monograph “Begishev I. R., Bikeev I. I. Crimes in the sphere of digital information circulation”

обход имеющихся средств защиты цифровой инфор-
мации в информационно-телекоммуникационных 
устройствах, их системах и сетях.

Поскольку оборот специальных технических 
средств, предназначенных для нарушения систем 
защиты цифровой информации, имеет повышенную 
опасность, авторами выдвинуто предложение об 
установлении в качестве квалифицирующего при-
знака применение таких средств в ч. 3 ст. 272 УК РФ 
и в ч. 2 ст. 273 УК РФ, а также введение в уголовный 
кодекс самостоятельной уголовно-правовой нормы, 
предусматривающей ответственность за незаконные 
производство, приобретение и (или) сбыт специ-
альных технических средств, предназначенных 
для нарушения систем защиты цифровой информа-
ции. Заслуживает внимания предложение авторов 
о замене в УК РФ вызывающего неоднозначные 
трактовки термина «специальные технические сред-
ства, предназначенные для негласного получения 
информации» на более точный и недвусмысленный 
термин «технические средства негласного получения 
информации».

Исследование вопросов квалификации деяний, 
связанных с приобретением или сбытом цифровой 
информации, заведомо добытой преступным путем, 
позволило авторам предложить способ восполнения 
пробела в уголовном законодательстве, связанного 
с отсутствием нормы, которая устанавливала бы от-
ветственность за приобретение или сбыт цифровой 
информации, заведомо добытой преступным путем.

Информацию обычно не признают имуществом, 
и поэтому манипуляции с ней не подпадают под при-
знаки ст. 175 «Приобретение или сбыт имущества, 
заведомо добытого преступным путем» УК РФ, так 
как в названной норме под имуществом понимается 
совокупность вещей и материальных ценностей, на-
ходящихся во владении или законном пользовании 
физического или юридического лица. 

Думается, что между цифровой информацией 
и иными вещами материального мира имеется 
принципиальное различие. Цифровую информацию, 
по сравнению, например, с драгоценным металлом 
или ценной бумагой, являющимися материальными 
ценностями, невозможно потрогать и ощутить, хотя 
носитель информации (например, флеш-карта), 
на котором находится цифровая информация, явля-
ется материальной ценностью. Учитывая, что ст. 175 

«Приобретение или сбыт имущества, заведомо до-
бытого преступным путем» УК РФ не содержит ука-
заний на такой предмет, как цифровая информация, 
авторами предложено дополнить УК РФ ст. 272.1 
и установить ответственность за приобретение или 
сбыт цифровой информации, заведомо добытой пре-
ступным путем.

Заключение содержит итоговые выводы авторов 
о вопросах и проблемах, поднимаемых в рецензиру-
емой монографии, подчеркивается необходимость 
дальнейшей проработки высказанных на страницах 
монографии соображений, выводов и предложений.

Несомненным достоинством монографии И. Р. Бе-
гишева и И. И. Бикеева является обоснование единых 
подходов к правовой регламентации ответственности 
за преступления в сфере обращения цифровой инфор-
мации, основанных на использовании проблематики 
как Общей, так и Особенной частей уголовного права. 
Исследование базируется на новейших современных 
достижениях науки и техники, сближает юридические 
и неюридические отрасли знания, устраняет разрыв 
между ними. Разработанные авторами теоретические 
положения и рекомендации прикладного характера 
имеют значение для унификации ответственности 
за общественно опасные деяния в сфере обращения 
цифровой информации.

Завершая рецензию, необходимо подчеркнуть, 
что монография И. Р. Бегишева и И. И. Бикеева на 
тему «Преступления в сфере обращения цифровой 
информации» вносит существенный вклад в развитие 
российской юридической доктрины о правовом регу-
лировании ответственности за общественно опасные 
деяния в сфере обращения цифровой информации. 
Значительная часть выводов авторов монографии 
направлена на развитие правоприменительной прак-
тики по обеспечению безопасного оборота цифровой 
информации. 

Создание электронного государства предполагает 
использование комплексного подхода к ускорению 
технологического развития России путем внедрения 
цифровых технологий в различные сферы общества. 
Национальная программа «Цифровая экономика 
Российской Федерации» предусматривает «создание 
устойчивой и безопасной информационно-телеком-
муникационной инфраструктуры высокоскоростной 
передачи, обработки и хранения больших объ-
емов данных, доступной для всех организаций 
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и домохозяйств»2. При этом присутствует необходи-
мость в разработке комплексных научно-прикладных 
исследований по рассматриваемой проблематике, 
формирование единой правовой политики и научно-
методической базы цифровой трансформации обще-
ства с учетом потребностей в формировании продукта 
цифровой среды. В связи с этим можно заключить, 
что рецензируемая монография является первым 
комплексным исследованием преступлений в сфере 
обращения цифровой информации, теоретически 
обосновывающим совершенствование механизма 
противодействия этому негативному явлению.

Рукопись монографии И. Р. Бегишева и И. И. Бике-
ева является законченным научным трудом, в котором 
выдвинут, доказан и практически подтвержден ряд 
научных положений, заслуживающих законодательной

2 О национальных целях и стратегических задачах развития 
Российской Федерации на период до 2024 года: Указ Президента 
РФ от 7 мая 2018 г. № 204 от 7 мая 2018 г., п. «а» ст. 11 (ред. от 
19.07.2018) // Собрание законодательства РФ. 14.05.2018. № 20. 
Ст. 2817.

поддержки. Подробное и последовательное изложение 
«цифровых» теоретических основ в теории уголовного 
права и широкое их использование для анализа обще-
ственных отношений позволяют работать с монографи-
ей не только специализирующемуся на данной тематике 
исследователю, но и читателю, ранее недостаточно 
знакомому с теорией и практикой уголовного права. 

Актуальность темы, профессионализм авторов 
и широкая юридическая база позволяют высоко оце-
нить вклад этой работы в развитие уголовно-правовой 
науки и регулирование общественных отношений 
в сфере цифровой информации. Поднятые в моногра-
фии проблемы могут быть подвергнуты дальнейшей 
научной разработке в целях соблюдения интересов 
личности в условиях функционирования информа-
ционного общества.
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Шаймиева, Э. Ш.
Теория и практика электронного правительства: учеб. пособие / Э. Ш. Шай-

миева, Г. И. Гумерова. – Казань: Изд-во «Познание» Казанского инновационного 
университета, 2019. – 136 с.

В учебном пособии рассмотрены теоретические основы концепции электронного 
правительства, его научно-практические аспекты на основе международной, российской 
практики, реализация концепции электронного правительства в России. Вопросы разви-
тия концепции электронного правительства в разных странах изучаются во взаимосвязи 
с программами информатизации в государственном, частном секторах на базе основных 
подходов к информатизации общества в мировом масштабе. Представлен опыт развития 
электронного правительства в США, Европе, Японии. В части перспективы развития элек-
тронного правительства представлены положения концепции «открытого правительства».

Содержит необходимые теоретические материалы, задания для выполнения прак-
тических работ, тесты и вопросы для самоконтроля.

Предназначено для студентов бакалавриата, обучающихся по направлению подго-
товки 38.03.04 «Государственное и муниципальное управление», профиль подготовки 
«Региональное и муниципальное управление», лиц, занимающихся повышением 
квалификации или проходящих переподготовку по данному направлению, а также 
магистрантов, аспирантов, изучающих вопросы информационного общества, электрон-
ного правительства, использования информационно-коммуникационных технологий 
в государственном управлении в процессе формирования экономики знаний.


