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Статья посвящена вопросам криминалистической характеристики способов совершения преступлений в сфере со-

товой связи, как «традиционных», так и появившихся относительно недавно, в 2008–2010 гг. В данной статье автором 
предложены основные направления противодействия подобного рода преступлениям.

Огромная, на пол-экрана рабочего стола ���-���-
dows, �аста�ка порногра��ческого �арактера, �аста�ка порногра��ческого �арактера 
программы-блок�ратора с требо�ан�ем отпра��ть 
д�а смс-сообщен�я, сообщен�е с по�дра�лен�ем 
� �ы�грыше м�лл�она рублей � предложен�ем 
дальнейшего участ�я � ро�ыгрыше � ��онок 
«родст�енн�ка» попа�шего � беду с мольбам� 
помочь � т.д. – эт� �накомые мног�м с�туац�� 
объед�няют д�а �акта – �се он� я�ляются пре-
ступлен�ям� � � каждом �� эт�� случае� для 
дост�жен�я преступны� целей �споль�уется 
сото�ый теле�он.

Вообще, сото�ая с�я�ь настолько глубоко �не-
др�лась � наш быт, что уже сложно предста��ть 
со�ременного чело�ека бе� моб�льного теле�она. 
Тем более что сото�ый предста�ляет собой не 
только средст�о передач� голосо�ы� данны�, а, 
по сут�, небольшой компьютер со �строенным 
пер��ер�йным оборудо�ан�ем – ��деокамерой, 
плейером, �гро�ой пр�ста�кой � тому подобны-
м� гаджетам� для �ы�ода �о �сем�рную сеть 
Интернет. 

Моб�льная с�я�ь начала ра����аться � 70-� гг. 
ХХ �ека. Обусло�лено это было объект��ной не-
об�од�мостью � доступност� теле�онной с�я�� 

для населен�я � перспект��ностью эконом�ческ� 
�ыгодного проекта на осно�е дост�жен�й наук� 
для будущ�� про���од�телей.

Пер�ые ���естные стандарты сото�ой с�я�� – 
NMT� ��M��� �по�днее – ��M���, от пер�ой бук�ы � �M��� �по�днее – ��M���, от пер�ой бук�ы�M��� �по�днее – ��M���, от пер�ой бук�ы �по�днее – ��M���, от пер�ой бук�ы��M���, от пер�ой бук�ы, от пер�ой бук�ы 
«�» � сло�е «�������» – ц��ро�ой�� поя��л�сь ��» � сло�е «�������» – ц��ро�ой�� поя��л�сь �» � сло�е «�������» – ц��ро�ой�� поя��л�сь ��������» – ц��ро�ой�� поя��л�сь �» – ц��ро�ой�� поя��л�сь � 
1981 г. Второе поколен�е, так на�ы�аемое 2�,�,, 
поя��лось по�днее, после решен�я Е�ропейской 
Кон�еренц�� Адм�н�страц�� Почт � Электро-
с�я��, � с�я�� с необ�од�мостью ��еден�я ед�ного 
стандарта ц��ро�ой сото�ой с�я��. Ре�ультатом 
ра���т�я данного напра�лен�я стало �недрен�е 
�накомого �сем стандарта ���M ���o��� ���s���� �o�����M ���o��� ���s���� �o�� ���o��� ���s���� �o����o��� ���s���� �o�� ���s���� �o�����s���� �o�� �o���o�� 
Mo���� �o�����������o�s��. Поя���ш�сь � �ерман�� �o�����������o�s��. Поя���ш�сь � �ерман���o�����������o�s��. Поя���ш�сь � �ерман����. Поя���ш�сь � �ерман�� 
� 1992 г., сейчас этот стандарт �се еще я�ляется ос-
но�ным для больш�нст�а абоненто� � м�ре [1]. 

Стрем�тельное ра���т�е средст� моб�льной 
с�я�� � �ны� дост�жен�й наук� � те�н�к� по-
род�л� пласт но�ы� ��до� преступлен�й, где 
данные средст�а �споль�уются � качест�е оруд�я 
�л� способа со�ершен�я преступлен�й.

Рассмотр�м, как�е же преступлен�я со�ерша-
ются � с�ере предоста�лен�я услуг сото�ой с�я��. 
Сущест�ует несколько т�по�ы� с�ем со�ершен�я 
преступны� посягательст�. 
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1. Переадресац�я ��онко�. Преступн�к ста-
но��тся кл�ентом компан�� моб�льной с�я��, 
покупает теле�он, а �атем дает объя�лен�е � 
га�ету о предоста�лен�� услуг деше�ой с�я�� с 
любой точкой м�ра. С�я�а�ш�йся с н�м кл�ент 
на�ы�ает номер, на который он �очет по��он�ть. 
Затем мошенн�к кладет трубку, устана�л��ает 
переадресац�ю на ука�анный номер � с�я�ь осу-
щест�ляется � об�од по транку, чере� коммутатор. 
Пр� этом номер преступн�ка не �анят � может 
�споль�о�аться сно�а. Благодаря этому можно 
одно�ременно обслуж�ть множест�о между-
народны� �ы�о�о�, получ�ть �а н�� денежную 
сумму � скрыться.

2. Мошенн�чест�о с абонентом. Для этого пре-
ступн�к абон�рует сото�ую с�я�ь на �мя другого 
л�ца, бе� �едома последнего, �атем �споль�ует 
теле�он � операц�я� по «торго�ле теле�онным� 
��онкам�», то есть предлагает с�о�м кл�ентам 
анон�мно ��он�ть по любому номеру � м�ре по 
н��кому тар��у. Есл� счет остается неоплачен-
ным, теле�он отключается, а мошенн�к подклю-
чается к очередному чужому номеру. В ре�ультате 
компан�� сото�ой с�я�� �ынуждены �о�мещать 
компан�ям междугородной с�я�� сто�мость та-
к�� ��онко�. 

3. Перепрограмм�ро�ан�е. Преступн�к пр�-
обретает сото�ый теле�онный аппарат �акон-
ным способом � �аменяет м�крос�ему л�бо же 
нелегально пр�обретает теле�он с уже перепро-
грамм�ро�анным программным �апом�нающ�м 
устройст�ом. Пр� помощ� перепрограмм�ро-
�анного аппарата преступн�к получает доступ 
к коммутац�онному оборудо�ан�ю теле�онны� 
компан�й, � его �ы�о�ы обрабаты�аются, как � 
любые друг�е, с той л�шь ра�н�цей, что отсутст-
�ует абонент для предъя�лен�я счета. Поскольку 
поста�щ�к услуг сото�ой с�я�� не может устано-
��ть л�чность кл�ента, она �ынуждена оплат�ть 
счета по сто�мост� междугородной част� так�� 
�ы�о�о�. 

4. Клон�ро�ан�е ��споль�о�ан�е чужого �ден-
т���кац�онного номера �друг�м� сло�ам� – сче-
та�� � корыстны� �нтереса���. Преступн�к пере-
��аты�ает �дент���ц�рующ�й с�гнал чужого 
теле�она � �ыделяет �� него �дент���кац�онные 
номера MIN � E��N. Потенц�альный преступн�к 
может пере��ат�ть эту электронную �н�ормац�ю 
пр� помощ� рад�осканера л�бо так на�ы�аемого 

сото�ого кэш-бокса – комб�нац�� сканера, компь-
ютера � сото�ого теле�она. Он легко �ыя�ляет � 
�апом�нает номера MIN � E��N � а�томат�ческ� 
перепрограмм�рует себя на н��. Исполь�о�а� 
пару MIN/E��N од�н ра�, он ст�рает ее �� памят� 
� �ыб�рает другую. Такой аппарат делает �ыя�-
лен�е мошенн�ка практ�ческ� не�о�можным. 
Преступн�к перепрограмм�рует с�ой теле�он 
так, чтобы поль�о�аться электронным сер�йным 
номером � теле�онным номером этого абонента. 
Перепрограмм�ро�ан�е осущест�ляется путем 
перенесен�я �н�ормац�� с помощью компьютера 
на м�крос�ему, которая �ста�ляется � сото�ый 
теле�он. Так�м теле�оном можно поль�о�аться 
до те� пор, пока несанкц�он�ро�анные �ы�о�ы 
не будут обнаружены. Сто�мость ра�го�ора с 
этого аппарата �анос�тся на счет того абонента, 
у которого эт� номера был� украдены. Есл� 
абонент докажет, что ��онк� про���едены не �м, 
то он может опротесто�ать счета � доб�ться �� 
отмены. В так�� случая� компан�я сото�ой с�я�� 
�ынуждена оплат�ть междугородную часть та-
к�� �ы�о�о�. Преступн�к же �ы�од�т на номер 
любого другого абонента � сно�а �о��ращается 
к с�оему не�аконному б��несу [2].

Вышеоп�санные способы со�ершен�я пре-
ступны� посягательст� я�ляются, можно ска�ать, 
уже трад�ц�онным�. Но � последнее �ремя поя�-
ляются � но�ые способы со�ершен�я мошенн�че-
ск�� дейст��й. Но�ым� мы �� на�ы�аем �есьма 
усло�но, поскольку �се он� осно�аны на стары� 
с�ема�, рассч�танны� на до�ер�е � склонность к 
«�аля�е» наш�� граждан. Как�е же это способы? 
Рассмотр�м на�более популярные.

Одн�м �� распространенны� способо� я�ля-
ется ��онок от популярного теле- �л� рад�о�е-
дущего, где жерт�е сообщается о про�од�мой, 
напр�мер, одной �� рад�останц�й акц��, � ко-
торой номер абонента участ�о�ал � ро�ыгрыше 
пр��о� � одержал победу. Вы�грыш, напр�мер 
сото�ый теле�он, можно �абрать � о��се рад�о-
станц��, осталось оплат�ть НДС. Для этого не-
об�од�мо акт���ро�ать несколько карт оплаты на 
определенный номер. По сло�ам предста��теля 
Упра�лен�я «К» А. �рабленского, был� случа�, 
когда так�е «ро�ыгрыш�» про���од�л�сь �� мест 
л�шен�я с�ободы. Напр�мер, од�н мошенн�к, 
отбы�ая 13-летн�й срок �аключен�я �о Влад�-
м�рском централе, с помощью сото�ого теле�она 
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про�од�л «лотере�» � моско�ской област�, пред-
ста�ляясь от �мен� крупны� сото�ы� компан�й 
�л� рад�останц�й � обещая крупные �ы�грыш�. 
Обманутые переч�слял� деньг�, а соучастн�к� 
преступн�ка, на�од��ш�еся на с�ободе, сн�мал� 
деньг� со счето�. Как �ар�ант, �споль�уется сле-
дующ�й способ. Также сообщается о �ы�грыше, 
но для получен�я пр��а необ�од�мо сообщ�ть 
с�ой п�н-код � данные паспорта. Это необ�од�мо 
было преступн�кам, чтобы снять деньг� со счета 
абонента � подделать документы. Данный способ 
кажется не�ероятным � �сполнен��, но � мае 
2009 г. � Моск�е была �адержана семейная пара, 
со�ерша�шая мошенн�чест�а, на счету которой 
ока�ал�сь около 10 тысяч жерт� по �сей Росс��, 
а ущерб от �� деятельност� соста�лял с�ыше 
100 млн рублей.

С�ож�м с предыдущ�м я�ляется следующ�й 
способ. Усло�но на�о�ем его «З�онок от операто-
ра». Жерт�е ��он�т мошенн�к, предста�ляющ�й-
ся сотрудн�ком службы те�н�ческой поддержк� 
компан�� сото�ой с�я��. Затем он предлагает 
подключ�ть но�ую услугу л�бо предлагает пе-
ререг�страц�ю �о ��бежан�е сбоя моб�льной 
с�я�� �л� наоборот улучшен�я качест�а � тому 
подобное, после чего д�ктует жерт�е код, кото-
рый он должен набрать на теле�оне. Данный 
код я�ляется средст�ом для пере�ода денег со 
счета абонента на счет мошенн�ка. Ил� другой 
�ар�ант. «Оператор» ��он�т абоненту � налагает 
штра�ные санкц�� по пр�ч�не неопо�ещен�я 
оператора о смене тар��ного плана, поль�о�ан�я 
услугам� роум�нга бе� предупрежден�я � тому 
подобное, � ре�ультате чего «жерт�е» необ�од�-
мо акт���ро�ать карты оплаты на определенный 
номер [3]. 

Весьма распространены так�е способы, когда 
жерт�е пр��од�т смс с не�накомого номера, на-
пр�мер, с так�м с текстом: «У меня проблемы. Я � 
больн�це. Срочно по��он�. Есл� не берут, полож� 
на этот номер 300 рублей». Пр�меняя не��трые 
методы соц�альной �нженер��, преступн�к� � 
накладе не остаются, �едь у �се� есть родные � 
бл��к�е, � есл� �� десят� абоненто� 1–2 положат 
небольшую сумму �а она, как пра��ло, неболь-
шая – 100–300 рублей��, �нач�т, цель дост�гнута. 
Более сложный способ с�я�ан с непосредст�енным 
общен�ем с жерт�ой. Мошенн�к, предста�ляясь 
�накомым, сослуж��цем родст�енн�ка ��ногда  

– сотрудн�ком пра�оо�ран�тельны� органо��� 
сообщает подня�шему трубку �конечно, жерт�а 
�десь не случайна�� о беде, про��ошедшей с бл��-
к�м, напр�мер, что он стал ��но�н�ком ДТП �л� 
�адержан м�л�ц�ей по подо�рен�ю � со�ершен�� 
преступлен�я. Объясняя, что нужна необ�од�мая 
сумма для того, чтобы «улад�ть дело», жерт�е 
на�начается �стреча для передач� денег.

Сущест�уют � �ные способы со�ершен�я 
преступлен�й � с�ере сото�ой с�я��. На электрон-
ный почто�ый ящ�к кл�ента пр��од�т п�сьмо с 
предложен�ем куп�ть программу, которая мо-
жет подобрать секретный код карт оплаты. Для 
этого абоненту необ�од�мо акт���ро�ать карту 
сто�мостью 5 долларо�, � он получ�т ��амен код 
карты на 20 долларо� � пр�� – 1000 смс. Также 
объя�лял�сь акц�� «По��он� на номер такой-то 
� получ� 5 долларо� на счет». Абоненты ��он�л� 
� получал� 5 долларо� на счет, пра�да, с �� счета 
сн�мал� 15 долларо�. Ил� еще од�н способ под 
на��ан�ем «Од�н ��онок». Мошенн�к наб�рает 
номер � ра�ъед�няется. Есл� абонент пере��а-
н��ает на не�накомый номер, то с его счета сп�-
сы�ается крупная сумма денег, �едь сто�мость 
��одящ�� преступн�к определяет сам. 

Ка�алось бы, не�ероятно, как так�е случа� 
�ообще �о�можны, поскольку он� постоянно 
упом�наются � СМИ � обсуждаются мног�м� 
людьм�, � том ч�сле � � кругу будущ�� жерт�. 
Но тем не менее ряды потерпе�ш�� постоянно 
пополняются � с�лу упомянуты� �ыше пр�ч�н.

Мы рассмотрел� л�шь немног�е �� способо� 
со�ершен�й так�� преступлен�й. Сущест�уют 
также � �недренные со спамом троянск�е про-
граммы-блок�раторы рабочего стола � Интернета, 
с требо�ан�ем отпра��ть 2 смс для ра�блок�ро�-
к� сто�мостью �по сло�ам потерпе�ш���� около 
полутора тысяч рублей. Сущест�уют � «акц��», 
реклам�рующ�е ск�дк� пр� покупке ж�лья, для 
получен�я которы� необ�од�мо участ�о�ать � 
смс-голосо�ан��. Ко �сему прочему, мошенн�-
к� устра��ают смс-�накомст�о с «с�мпат�чной 
де�ушкой», роль которой �сполняет программа-
робот, более �л� менее по смыслу от�ечающая на 
��одящ�е смс. Суть �се� эт�� дейст��й одна – пр� 
помощ� сото�ого теле�она необ�од�мо пр�ну-
д�ть жерт�у добро�ольно отдать деньг�. И есл� 
эт� с�емы перестанут работать, преступн�к� 
�скоре ра�работают но�ые.
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Вообще, �нтересен следующ�й �акт. Пр� под-
гото�ке данной стать� нам� было опрошено 378 
граждан г. Набережные Челны. И� опрошенны� 
82 респондента ука�ал�, что он� сам� л�бо �� 
родст�енн�к� �л� �накомые я�лял�сь жерт�ам� 
так�� преступны� дейст��й. В пра�оо�ран�тель-
ные органы обрат�лся 1 чело�ек.

Сейчас с�ера коммун�кац�й постоянно ра�-
���ается. С 2003 г. акт��но �недряется стандарт 
3� с поддержкой ��део��онко� � мног�м друг�м.� с поддержкой ��део��онко� � мног�м друг�м. с поддержкой ��део��онко� � мног�м друг�м. 
Компан�� МТС, Б�лайн � Мега�он �апускают 
данный стандарт � тесто�ом � уже коммерческом 
реж�ма�. Кроме того, � м�ре �едутся ра�работк� 
стандарта 4�. Несомненно, это откроет но�ый�. Несомненно, это откроет но�ый. Несомненно, это откроет но�ый 
уро�ень �о�можностей, � том ч�сле � для пре-
ступн�ко�.

На наш ��гляд, одно�начного решен�я пробле-
мы нет. По мере ра���т�я с�еры �ысок�� те�ноло-
г�й будут ра����аться � но�ые способы со�ерше-
н�я преступны� посягательст�. Сдерж��ающ�м 
�актором, на наш ��гляд, будут я�ляться меры 
�аконодательного � орган��ац�онного �арактера. 
Уже да�но �о�н�кла объект��ная необ�од�мость 
пр�стального �н�ман�я к �аконодательному 
регул�ро�ан�ю �опросо� уголо�но-пра�о�ого 
�арактера � с�ере �ысок�� те�нолог�й. Кроме 
того, необ�од�мо тесное сотрудн�чест�о пра�о-
о�ран�тельны� органо� � служб бе�опасност� 
крупны� компан�й-поста�щ�ко� услуг на рынке 

сото�ой с�я��. К тому же, нель�я не пр�н�мать 
�о �н�ман�е опыт пра�оо�ран�тельны� органо� 
�арубежны� стран по борьбе с преступлен�ям� 
� данной с�ере, поскольку данные преступные 
дейст��я уже да�но пр�обрел� транснац�ональ-
ный �арактер.

Владельцам же сото�ы� теле�оно�, потен-
ц�альным жерт�ам мошенн�ческ�� дейст��й, 
можно дать несколько практ�ческ�� со�ето�:

– н�когда не переда�айте сото�ый теле�он � 
кон��денц�альную �н�ормац�ю треть�м л�-
цам;

– необ�од�мо чаще менять поста�щ�ка услуг 
сото�ой с�я��;

– сообщать о каждом �нц�денте поста�щ�ку 
услуг � пра�оо�ран�тельным органам;

– �споль�о�ать д�е � более ед�н�цы ант���-
русной программной продукц��;

– не подда�аться на про�окац�� мошенн�ко�.
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